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 معرفی 1

 توسط نرم افزار سیبتا FortiWebو  FortiGateتجهیزات امنیتی های  Signatureبروزرسانی اتوماتیک 

 مشخصات سند و محصول 1.1

هدف  سندنوان ع

 امنیتی

 سامانه یکپارچه بروزرسانی تجهیزات امنیتی )سیبتا(سند هدف امنیتی 

 1.1 نسخه

 3/5/1403 تاریخ

 نویسی شرکت پارتیان ابتکار پایدارکارشناسان فنی و برنامه  نویسندگان

 

 مهندسی پارتیان ابتکار پایدار نام شرکت

 سامانه یکپارچه بروزرسانی تجهیزات امنیتی )سیبتا( نام محصول

 نرم افزار تحت شبکه نوع محصول

 4.0.7 ی محصولنسخه

 

 

 افزاری محصولافزاری/میانافزاری/سختحداقل نیازمندی نرم

 افزار، نرم افزار و میان افزارهای لازم برای کارکرد محصول بیان شده است:در جدول زیر سخت

-افزار/نرمسخت

 افزارافزار/میان

 حداقل الزامات

 Core CPU – Min 2Ghz 2 پردازنده

 GB 10 فضای ذخیره سازی

 GB 8 حافظه

 Windows Server 2016 سیستم عامل

 VisualC++ & Dot.Net.Framework.4.8 سایر نرم افزارها
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 ادعای انطباق 2

 انطباق با استاندارد ارزیابی امنیتی معیار مشترک 1.2

انطباق با استاندارد ارزیابی امنیتی معیار 

 مشترک

ISO 15408 V3.1 R4 

 1.0 نسخه سرور کلاینت سیبتا سامانه حفاظتی پروفایل نام پروفایل حفاظتی

 EAL1 سطح تضمین امنیتی

 

 شرح محصول 2.2

ز سوی دیگر به تجهیزات در ارتباط خواهد بود و ا Coreنرم افزار سیبتا با نصب بر روی یکی از سرورهای سازمان، از یک سو با سرور 

FortiGate  وFortiWeb  متصل می گردد. نرم افزار از طریق پروتکل امنHTTPS  ای هجهت احراز هویت و دریافت دسترسی

بر روی یک سیستم  DBو  Coreنیز با ارتباط با پایگاه داده )سرور  Coreارتباط برقرار میکند، سرور  Coreلازم برای کاربر، با سرور 

ا به کاربر میدهد. رعامل نصب شده اند( و تحلیل اطلاعات ارسال شده از طرف کاربر، سطح دسترسی و اجازه ی لاگین به نرم افزار 

امل و عورتی گیت و فورتی وب، نرم افزار سیبتا، اطلاعات سیستم به تجهیزات ف Loginسپس در صورت صحت اطلاعات جهت 

با توجه به  Coreارسال می نماید. سرور  Coreهای هر کدام از ماژول های فورتی گیت و فورتی وب را به سرور  Signatureورژن 

به نرم افزار  ا در قالب یک فایلخاص ر Signatureبه همراه ورژن مناسب برای آن  Firmwareاطلاعات دریافتی، فایل مناسب آن 

یت و پروتکل امن گبه فورتی  SSHسیبتا بر می گرداند، نرم افزار با دریافت لینک فایل مربوطه، آن را به وسیله ی پروتکل امن 

HTTPS  به فورتی وب تحویل می دهد. و به این طریقSignature .های این دو دستگاه بروز رسانی می شوند 

در خواهد بود تا امکان دسترسی مستقیم فورتی گیت و فورتی وب به اینترنت میسر نباشد، نرم افزار سیبتا قا در شبکه هایی که

گیت از آنجا  جداگانه در داخل شبکه ی کاربر ذخیره نماید تا فورتی Repositoryها را در یک  Signatureفایل های مربوط به 

 ها اقدام نماید. Signatureنسبت به بروزرسانی 

 

 حوزه فیزیکی 1.2.2

 افزاری مورد استفاده در جدول زیر مشخص گردیده است:افزاری و نرمعناصر سخت

 شماره مدل یا نسخه عناصر محصول
Windows Server 2016 or Higher 

SQL Server 2016 or Higher 
Windows Client Windows 10 or Higher 

FortiGate FortiOS 5.4 or Higher 
FortiWeb FortiWeb 6.3.6 or Higher 
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محیط  در این بخش قرار گیری محصول در محیط عملیاتی و پیکربندی آن در قالب تصویر آورده شود. لازم است محصول و

 عملیاتی به تفکیک در تصویر مشخص گردند.

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

 آن: حوزه فیزیکی محصول با تفکیک حوزه محصول و محیط عملیاتی 1شکل 
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 حوزه منطقی 2.2.2

 :را نشان می دهد سامانهنمودار زیر معماری کلی 

 
 : معماری کلی سامانه1 ریتصو

رت پو با، ASP.NET Core اصلی قسمتاز  به طور جداگانه به گونه ای طراحی شده است که می تواند Angular پروژه

 + HTML + JS ده، در واقع یک برنامه سایابدانتشار میهنگامی که و  متفاوت در همان سرور یا سرور دیگری مستقر شود

CSS است که می تواند در هر سیستم عامل و هر وب سروری ارائه شود. 

حراز اط پایانی را برای این به سادگی نقاد. ندار CSS یا  HTML،JS هیچ کد ASP.NET Core سیستمکه قابل ذکر است 

 .کندفراهم می (REST API) برنامه هایسرویسهویت مبتنی بر توکن و استفاده از 

 

 مسائل امنیتی 3

 خط مشی 1.3

 توصیف خط مشی ها

 مسئول اقداماتشان باشند. دیتمام کاربران مجاز محصول با یریپذ تیمسئول

 شده لیو تحل شده رهیذخ شده،ی آور جمع یها تمام داده اهداف مجاز

 اهداف مجاز استفاده گردد. یبرا دیتوسط محصول با

ست روند بروزرسانی به دکه از  یو اطلاعات یلیتحل یپردازشها لیتحل و هیتجز

و تا به صورت آرشی گردد ارسال Syslog Serverبه  دیبا می آید

 نگهداری گردد.

 گردد. تیریتوسط کاربران مجاز مد دیمحصول با تیریمد

از  دیتوسط محصول با شده دیو تول شده لیتحل یها داده راتییمحافظت از تغ

 .گردند محافظت راتییتغ

 یها برنامه یهمچون قطع اجرا رمجازیاز ورود غ دیمحصول با رمجازیاز ورود غ یریجلوگ

 .دینما محافظت یمعمول
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 تهدیدات 2.3

 توصیف تهدید

نادرست محصول  یکربندیممکن است با پ ستمیس ریمد ریمد یخطا

 قرار دهد. ریتحت تأث رای تیامن یها زمیمکان

 یها زمیبا دور زدن مکان یرمجازیغ تیممکن است موجود و صحت یمخاطرات محرمانگ

 جمع نرم افزارکه توسط  ییها داده یمحرمانگ صحت و ،یتیامن

 خطر اندازد. به را اند شده لیتحل ای رهیذخ ،یآور

 یتیامن یها زمیممکن است با دور زدن مکان رمجازیکاربر غ رمجازیغ یدسترس

 رهیذخ ،یآور که توسط محصول جمع ییها داده در افشاء یسع

 .دینما اند، شده لیتحل ای

محصول،  سرویسممکن است با متوقف نمودن  مجاز ریکاربر غ یریپذ مخاطرات دسترس

بروزرسانی عملکرد  یوستگیپ انداختن در به خطر یسع

 .دینما تجهیزات

اده به محصول و با استف یابیممکن است با دست مجاز ریکاربر غ یحق دسترس شیمخاطرات افزا

 یها محصول و داده یتیبه عملکرد امن یستمیسی از مجوزها

 .دینما دایپ یابیآن دست

صورت  به رمجازیغ ایمحصول ممکن است توسط افراد مجاز  یکربندیمخاطرات پ

 عملکرد معیوب سامانه شود.گردد و سبب  یکربندیپی نامناسب

  یریپذ بیواکنش آس

 

 فرضیات 3.3

 توصیف فرضیات

انجام عملکرد خود به تمام منابع موجود در  یمحصول برا دسترسی

 دارد. یداشته، دسترس ازین آنها که به IT رساختیز

از  ،است حساس یتیامن یهای مش خط یمحصول که به اجرا محافظت

 د.گردیمحافظت م رمجازیغ نرم افزاری راتییهرگونه تغ

 که از رندیگیقرار م ییمحصول در داخل فضا یمنابع پردازش محل استقرار

 یکیزیف یهستند تا از دسترس شده کنترلی نظر دسترس

 شود. یریجلوگ رمجازیغ
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محصول  تیریمد یبرا تیصلاح یفرد دارا کیاز  شیب ای کی تیریمد

 .شودیبه محصول اختصاص داده م آن اطلاعات تیو امن

و  ستیمتخاصم ن ای دقتی ب یمجاز فرد تسرپرسیک  سرپرست مورد اعتماد

ی محصول را دنبال م مستندات شده توسط دستورات ارائه

 .دینما

 است. یدسترس محصول تنها توسط کاربران مجاز قابل امن یدسترس

 

 اهداف امنیتی 4

 اهداف امنیتی برای محصول 1.4

 توضیحات هدف امنیتی

 ممیزی

 ردد.گمی  رکورد تشیمالکدر حوزه باشد، ارزش  یدارا یتیامن نهیکه در زم یهر رخداد

 یررسبمجاز امکان  کاربران. خواهند شدو حذف محافظت  راتییرکوردها در قبال تغ نیا

آگاه  یبحران یتیامن به موقع از رخداد ستمیس ریو مد دارندرکوردها را  عیآسان و سر

 خواهد شد.

 احراز هویت

 نقش و مطابق با گشته تیبه طور امن احراز هو گردد، فیتعر در سیستم ی کههر کاربر

 اجازه فعالیت دارند. شانیمجوزها و

 به استفاده کاربران را ملزم کهیطور شده است به فیتعر ینیکاربر، قوان تیاحراز هو یبرا

سترس ددر  رکوردها و مستندات ی. اجازه طبقه بنددینمامیعبور قدرتمند  یکلمه ها از

 است.

 یکوردهامستندات و ر یبرا نی. همچنشده است فیتعر ینیآنها قوان یا توجه به طبقه بند

 اربران به صورتک. خواهد بودفراهم  نیز یمجوز دسترس فیامکان تعر یشخص

ا خواهند ر به مستندات و رکوردها  یاز کاربران سازوکار کنترل دسترس یگروه ای یانفراد

 .داشت

را  سود تیبالاتر نها یبه سطح دسترس دنیچون رس یدیدر تلاش است تا از تهد مهاجم

 ببرد.
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 توضیحات هدف امنیتی

 تیحرازهوا ستمیس ریمد یتریقو یبا استفاده از سازوکارها د،یتهد نیاز ا یریجلوگ یبرا

 ازه، محدود نمودن ب IPبه محدود نمودن رنج  توانیاز جمله سازوکارها ممی گردد. 

ها اشاره روش نیاز ا یبیو ترک یچند فاکتور تیبراساس توکن، احرازهو تیاحرازهو ،یزمان

 .نمود

 مدیریت خطا

 طول در داده رخ خطاهای .است فراهم خطا مدیریت سازوکار کارامد و امن صورت به

 کلی لاعاتاط مثال، برای .میشود داده نشان معنادار و امن صورت به کاربر به عملیات

طلاعات ا عادی کاربر برای همچنین ثبت خواهد کرد، را ناموفق هویت احراز به مربوط

شکست  از سریعاً سیستم مدیر دیگر سوی از .میشود برگردانده خطا شماره چون جزئی

 می گردد. مطلع داده رخ که بحرانی

 مدیریت

ماید. فراهم می ن سیستم کارامد و امن مدیریت جهت را کارکردها تمام سیستم مدیر

 نظر درمدیریتی  واسطهای از حفاظت جهت مناسب دسترسی کنترل سازوکارهای

می  همفرا را کاربران نقشهای و مجوزها تغییر امکان سیستم گرفته شده است. مدیر

 مجوزهایی و نقشها کاربران از گروهی یا/و خاص کاربر یک مدیر می تواند برای و آورد

 .نماید تنظیم

 

 اهداف امنیتی برای محیط عملیاتی 2.4

 توضیحات هدف امنیتی

 محیط امن

 هاتن و هستند امن عملیاتی محیط در مولفه ها تمام و گردیده محدود غیرمجاز دسترسی

 طور به عملیاتی را خواهند داشت. محیط حساس مولفه های به دسترسی اجازه مجاز افراد

 شده است. محافظت DDoS یا DoS حمله هر قبال در مناسب

 موارددیگر  و پورتها سرویسها، نمودن غیرفعال جهت حفاظتی سازوکارهای جمله از 

 است. شده استفاده

 ارتباطات
هد محیط عملیاتی به طور امن با سرویس های خارج از محدوده ی خود در ارتباط خوا

 بود.

 اند. تمامی کاربران استفاده کننده از سامانه به طور خاص آموزش های لازم را دیده دیده کاربران آموزش

 دهندگان آموزش های لازم را دیده اند.تمامی تیم توسعه  دیده توسعه دهندگان آموزش
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 توضیحات هدف امنیتی

 توسعه دهندگان مجرب
امات تجربه داشته و آنها اقد تیامن نهیمحصول در زم ی تمام کارمندان توسعه دهنده

 رند.یگیرا در نظر م شده شناخته یتیامن یهای ریپذ بیتمام آس یلازم برا یا مقابله

 کامل ممیزی

. رندیگیقرار م یزیمورد مم زین محصول از ریغ یها مولفه یبرا یتیهر رخداد مرتبط امن

 یها . رکوردباشدیمحصول م یاتیعمل طیمح یبرا یزیمکمل هدف مم یتیهدف امن نیا

 ود.بمعنادار خواهند  اریبس یزیممی ها رکورد یبا باق بیمحصول در صورت ترک یزیمم

 امن تحویل

 شود.می انجام  یتیامن تیو نصب محصول بدون به خطر افتادن هرگونه محدود لیتحو

 علاوه

 بل دسترسقا ریغ ایاستفاده شده به منظور تست پاك  یپارامترها ایها و/ کارکرد ن،یا بر

 خواهد بود.

 مناسب یریگ بانیپشت

 یاتیلعم طیمح در ماندهیباق یها تمام داده یمنطق یبازه زمان کی یبرا بانینسخه پشت

ردد. استفاده گ شده فیتعر شیاز پ یمنظور ممکن است از روالها نیا ی. براخواهد بود

 نبایپشت نسخه زین یافزار سخت یها مولفه گریو د یساز رهیذخ یاز واحدها نیهمچن

 می گردد. هیته

 الزامات کارکرد امنیتی 5
 ند.ابسط داده شدهالزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند. در ادامه هر یک از الزامات شرح و 

 

 تطابق الزام با استاندارد نام الزام شماره الزام

 FAU_GEN.1.1 1تولید داده ممیزی   1

 FAU_GEN.1.2 2تولید داده ممیزی   2

 FAU_GEN.2.1 3تولید داده ممیزی   3

 FAU_SAR.1.1 1 یزیداده مم ینیبازب  4

 FAU_SAR.1.2 2 یزیداده مم ینیبازب  5

 FAU_SAR.2.1 3 یزیداده مم ینیبازب  6

 FAU_SAR.3.1 4 یزیداده مم ینیبازب  7

 FAU_STG.1.1 1 یزیمم یدادهایرو یساز رهیذخ  8

 FAU_STG.1.2 2 یزیمم یدادهایرو یساز رهیذخ  9
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 تطابق الزام با استاندارد نام الزام شماره الزام

 FAU_STG.4.1 7 یزیمم یدادهایرو یساز رهیذخ  10

 FAU_SEL.1.1 1 یزیانتخاب داده مم  11

 FCS_CKM.1.1 1 یرمزنگار دیکل تیریمد  12

و  یرمزنگار-1 یرمزنگار اتیعمل  13

 1 ییرمزگشا

FCS_COP.1.1(1) 

 FCS_COP.1.1(2) 1 یرمزنگار اتیعمل  14

 FIA_PMG_EXT.1.1 کلمه عبور تیریمد  15

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 FIA_ATD.1.1 1مشخصات کاربر  فیتعر  18

 FIA_UID.1.1 1کاربر  ییشناسا  19

 FIA_UAU.1.1 1کاربر  تیاحراز هو  20

 FIA_UAU.1.2 2کاربر  تیاحراز هو  21

 FIA_UAU.5.1 7کاربر  تیاحرازهو  22

 کلاس ممیزی امنیت 1.5

 نام الزام شماره الزام

 1تولید داده ممیزی   1

 :دینما دیتول یزیرکورد مم ر،یز یزیقابل مم یتواند براساس رخدادها یمحصول م

 ستمیکاربر به/ از س ورود و خروج 

 آمده است ریدر جدول ز دادهایرو نیای زیقابل مم یدادهایرو 

 جزئیات ممیزی قابل رویداد مولفه
  ممیزی رکوردهای از اطلاعات خواندن ممیزی داده بازبینی

 خواندن برای ناموفق تلاشهای 3 ممیزی داده بازبینی

 ممیزی رکوردهای از اطلاعات
 

 شکست  دلیل به شده انجام عملیات رویدادهای ممیزی سازی ذخیره

 ممیزی ذخیره سازی

 در ممیزی های داده سازی ذخیره دلیل به

 پایگاه
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 نمی پذیر امکان مشکلی چنین بروز داده

 .باشد

 پذیری آسیب چنین بروز احتمال اگر یعنی

 وجود

 ست درست داده پایگاه تنظیمات یعنی داشت

 افزار نرم کلی طور به صورت این در که نشده

 اجرا

 شد. نخواهد
 برای ناموفق درخواستهای تمامی 1دسترسی  کنترل عملیات

 موجودیت یک روی بر عملیات اجرای

 محصول غیرفعال

 

 یا موفق از اعم ورود های درخواست تمامی کاربر ورود ناموفق و موفق تلاش عبور کلمه مدیریت

 .گردد می ثبت سیستم ناموفق در

 مقادیر  روی بر تغییرات تمامی 1  مشخصه های امنیتی مدیریت

 امنیتی مشخصه های

 ثبت ممیزی های داده در ها فعالیت تمامی

 می

 .گردد

 محصول های داده مدیریت

 سیستم مدیر 1-

 داده های مقادیر روی بر تغییرات تمامی

 امنیتی

 

 محصول های داده مدیریت

 کننده داده وارد کاربرعادی، 1-

 داده های مقادیر روی بر تغییرات تمامی

 امنیتی

 ثبت ممیزی های داده در ها فعالیت تمامی

 می

 .گردد

 های  موجودیت حذف ویرایش، افزودن، فعال غیر موجودیت های روی تغییرات

 فعال غیر

 

 های  موجودیت حذف ویرایش، افزودن، فعال موجودیت های روی تغییرات

 فعال

 

 بار 3 از پس کاربر ورود از جلوگیری فعال موجودیت ورود تعلیق

 ناموفق ورود تلاش

 

 

 

 2ممیزی داده تولید  2

 :دیرا ثبت نما ریحداقل اطلاعات ز ،یزیهر رکورد مم یتواند برا یمحصول م

 دادیرو (شکست ای تیموفق) جهیفعال و نت تیموجود تیهو داد،ینوع رو داد،یو زمان رو خیتار 
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 ینوع کاربر، IP کاربر، محل خدمت کاربر 

 3ممیزی  داده تولید 3

 رویداد آن ایجاد باعث که کاربری هویت تواند می محصول شده، شناسایی کاربران اقدامات از حاصل ممیزی رویدادهای برای

 .نماید ثبت و شناسایی را است، شده

 1ممیزی  داده بازبینی 4

 تم جدید،صدورآی ایجاد و ویرایش،حذف ورود، تعلیق ناموفق، ورود موفق، ورود مشاهده/خواندن امکان تواند می محصول

 .مایدن سیستم فراهم مدیر برای را ممیزی رکوردهای کل از اطلاعات تصحیح و فرم تکمیل گواهینامه،  و مجوز

 2ممیزی  داده بازبینی 5

 .دهد نمایش کاربر برای درك قابل و خوانا شکل به را ممیزی رکوردهای تواند می محصول

 4 ممیزی داده بازبینی 6

 شماره الزام(اشد. ب شده داده خواندن دسترسی مجوز آنها به که کاربرانی جز به کاربران کلیه دسترسی از تواند می محصول

 .نماید ممانعت ممیزی رکوردهای خواندن جهت )4

 4ممیزی  داده بازبینی 7

 را آن رکوردها اندبتو مجاز کاربر که نماید فراهم نحوی به را ممیزی رکوردهای سازی مرتب انجام امکان تواند می محصول

 .نماید مرتب )عملیات(رخداد نوع و موضوع تاریخ، کاربری، نوع کاربر، کننده، برگزار مرکز براساس

 1  ممیزی رویدادهای سازی ذخیره 8

 .نماید حفاظت غیرمجاز حذف از را سازی ذخیره محل در شده ذخیره ممیزی رکوردهای تواند می محصول

 دارد را داده ممیزی فحذ امکان صورتی در تنها کاربر .ندارد وجود ممیزی داده مجاز غیر حذف امکان افزار نرم خود طریق از

 عملیات حالت آن در دهد که انجام را حذف عملیات آنجا از و باشد داشته دسترسی داده پایگاه به مجاز غیر صورت به که

 .شود می ممیزی خودکار طور به داده پایگاه در گفته پیش

 2  ممیزی رویدادهای سازی ذخیره 9

 .شدمی با آنها سازی ذخیره محل در شده ذخیره ممیزی رکوردهای در غیرمجاز تغییرات تشخیص به قادر محصول

 7  ممیزی رویدادهای سازی ذخیره 10

 مدیر وسطت که آنهایی به جز ممیزی، قابل رویدادهای ممیزی ذخیره رکورد ذخیره سازی محل شدن پر صورت در محصول

 می نماید. طلعم را مدیر سیستم ،کوتاه پیام از استفاده با را لازم هشدار و نماید جلوگیری گردد، می تعیین سیستم

 1ممیزی  داده انتخاب 

 ممیزی لقاب رخدادهای تمام مجموعه از شدن، ممیزی جهت رخدادها از مجموعهای انتخاب به قادر تواند می محصول

 :باشد زیر های مشخصه براساس
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 رمزنگاری از پشتیبانی کلاس 2.5

 نام الزام شماره الزام

 1رمزنگاری  کلید تولید 12

 ( با توجه بهISO 18033-3 شدهفی)تعر AES تمیرا بر اساس الگور ییو رمزگشا یرمزگذار

 (NIST SP 800-38Dدر  شدهفی)تعر یتیب 256 ای 192 ای 128 دیو طول کل GCM یاتیمد عمل

 A - 1  رمزگشایی و رمزنگاری 1 رمزنگاری عملیات   3

-38F سند مطابق AES Key Warp متقارن رمزنگاری الگوریتم با مطابق را رمزگشایی و رمزنگاری تواند می محصول

NIST SP 800 ، دهد انجام را بیتی 256و یا  192 و 118 رمزنگاری کلید اندازه با. 

 B - 1 رمزنگاری عملیات 14

 :کند ارائه زیر یرمزنگار الگوریتم اساس بر را )تأیید و تولید( رمزنگاری امضای خدمات تواند می ارزیابی مورد محصول

 4  بخش DSS ، دیجیتال امضای استاندارد FIPS PUB 186-4 اساس بر و بیتی 1048 کلیدهای اندازه : RSA الگوی

 

 احرازهویت و شناسایی کلاس 3.5

 عملیات (رخداد نوع فعال، موجودیت هویت( 

 کاربری گروه 

 زمانی محدوده 

 ،فرم،  موضوعIP 

 نام الزام شماره الزام

 عبور کلمه مدیریت 15

 :م نمایدفراه مدیریتی عبور رمزهای برای شدهاند ذکر زیر در که را رمزعبور مدیریت قابلیتهای تواند می محصول

 خاص کاراکترهای و اعداد بزرگ، و کوچک ازحروف هرترکیبی بتوانند باید عبور رمزهای"!"، "@"،"#"، "$"، "%"، 

 .باشند "." ،"?" ،";" ،":" ،"{" ،"}" ،"&" ،"^" ،"+" ،"_" ،")" ، "(" ،"*"

 می باشد. تنظیم قابل سیستم مدیر توسط رمزعبور طول حداقل 



 ]4.0.7-سیبتا[سند هدف امنیتی   36  |15

 ]شرکت مهندسی پارتیان ابتکار پایدار[

]05-1403[ ]1.1[ 

 

 
 

 کلاس 4.5

 نام الزام شماره الزام

 2ناموفق  هویت احراز مدیریت 17

 یمحصول م ،شد شتریاز آن ب ایو  دیشده رس نییبه حد تع تیاحراز هو یناموفق صورت گرفته برا یکه تعداد تلاشها یزمان

 تیمل احراز هوعکردن  دهتریچیپ که باعث دیاجرا نما "ریشده توسط مد نییاز ورود کاربر به مدت تع یریجلوگ" اتیتواند عمل

 مجدد کاربر شود.

 1  کاربر مشخصات تعریف 18

 :دینما یهر کاربر نگهدار یرا برا ریز یتیامن یمشخصهها دیمحصول با

 تیاحراز هو یشناسه کاربر داده ها 

 نقش کاربر 

 (رهیبلوکه شده و غ رفعال،یفعال، غ)یحساب کاربر تیوضع 

 IP کاربر 

 رمز عبور کاربر 

 1کاربر  شناسایی 19

 :آورد فراهم را زیر اقدامات اجازه کاربر شناسایی از پیش باید محصول

 سیستم، به ورود نحوه راهنمای مشاوره 

 1کاربر  هویت احراز 20

 :دهد کاربر به را زیر اقدامات اجازه کاربر، هویت احراز از پیش میواند محصول

 عبور رمز بازیابی 

 2  کاربر هویت احراز 21

 1  ناموفق هویت احراز مدیریت 16

 را ناموفق یتاحراز هو های تلاش تعداد سیستم مدیر طرف از تنظیم قابل مثبت عدد یک از استفاده با تواند می محصول

 .نماید مدیریت
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 نام الزام شماره الزام

 .دینما تیهو احراز ،او وجود داشته باشد یاز سو یگرید یانیاز آنکه امکان انجام اقدامات م شیتواند هر کاربر را پ یمحصول م

 کاربر هویت احراز 22

 :آورد فراهم کاربر احرازهویت برای را زیر اقدامات باید محصول

 عبور کلمه و کاربری نام 

 1متناظر  فعال موجودیت با کاربر امنیتی مشخصههای انقیاد 23

 :دینما یکاربر فعال نگهدار یرا برا ریز یتیامن یها تواند مشخصه یمحصول م

 شناسه کاربر 

 کاربر یها نقش 

 مرورگر ،  نتیواسط کلا اتیجزئIP  

 گذشته قهیدق 60تا  (موفق و ناموفق تیتلاش احرازهو نیزمان آخر) تیاحرازهو نهیشیپ 

 ی(زیمم)ریبه سند/رکورد اخ یدسترس نهیشیپ 

 2  متناظر فعال موجودیت با کاربر امنیتی های مشخصه انقیاد 24

 :دیکاربر فعال اعمال نما هیاتصال اول یرا بر رو ریز نیتواند قوان یمحصول م

 حذف گردد یقبل یاطلاعات موجود از نشستها شود،یبرقرار م دینشست جد کی کهیزمان. 

 گردد. یبروزرسان دیبا تیاحراز هو نهیشیاطلاعات پ 

 دیورود موفق/ناموفق کاربر در نشست جد یبرا یزیثبت رکورد مم. 

 3  متناظر فعال موجودیت با کاربر امنیتی های مشخصه انقیاد 25

 :دیکاربر فعال اعمال نما یتیامن یها است به مشخصه راتییرا که حاکم بر تغ ریز نیمحصول قوان

 باشدی در طول نشست فعال مجاز نم یرییتغ چیه. 

 

 کاربری های داده از حفاظت کلاس 5.5

 نام الزام شماره الزام

 4  محصول به کاربری های داده ورود 26

 .دینما یاعمال م را(  PKG, TXT) ها مجاز داده یفرمتها ،یکنترل دسترس یمش خط ،یداده کاربر افتیمحصول هنگام در



 ]4.0.7-سیبتا[سند هدف امنیتی   36  |17

 ]شرکت مهندسی پارتیان ابتکار پایدار[

]05-1403[ ]1.1[ 

 

 نام الزام شماره الزام

 5محصول  به کاربری های داده ورود 27

 .دیها استفاده نما را هنگام ورود داده یکاربر یها مرتبط با داده یتیامن یها تواند از مشخصه یمحصول م

 6  محصول به کاربری های داده ورود 28

و داده  یتیمنای ها مشخصه نیب یانتقال، ارتباط و همبستگ یدهد که پروتکل مورد استفاده برا نانیتواند اطم یمحصول م

 .دینمای شده را فراهم م افتیدر یکاربر

 3  محصول از کاربری های داده خروج 29

و از  داده شی) نما PDF, Excel, PNG, JPGفرمت (  4داده ها را در  رونیبه ب یتواند هنگام خروج داده کاربر یمحصول م

 کند. یریکاربر جلوگ لیمیو کلمه عبور و ا یحساس مانند نام کاربر یخروج داده ها

 2  شده ذخیره کاربری های داده صحت 30

 نامی رمزنگار یها شده در مکان تحت کنترل خود را براساس مشخصه رهیحساس ذخ یتواند داده کاربر یمحصول م

 .دینما شیپا ،یزیصحت داده رکورد و داده مم یخطا ییکرده و به منظور شناسا ینگهدار

 3  شده ذخیره کاربری های داده صحت 31

 را صورت دهد. یزیتواند ثبت مم یصحت داده، محصول م یخطا صیهنگام تشخ

 1  دسترسی کنترل مشی خط 32

 :دینما اعمال ریموارد ز یشود را بر رو یم ییکه هنگام ورود کاربر شناسا یبر اساس نوع کاربر یتواند دسترس یمحصول م

 ستمیس یماژول ها کیفعال به تفک یها تیموجود

 رفعالیغ تیموجود: 

 رکوردها، مستندات

 متعلق به کاربر یدادهها

 تیداده احرازهو

 BMP, PNG, JPG,GIF ی: عکس کاربر با فرمت هاارهایمع نیداده با ا

 اتیعمل: 

 دیجد رفعالیغ تیموجود جادیا

 رفعالیغ تینتقال موجودا

 فعال ریغ تیو حذف موجود شیرایو

 دیفعال جد تیموجود جادیا
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 نام الزام شماره الزام

 فعال تیانتقال موجود

 فعال تیو حذف موجود شیرایو

 رفعالیغ تیبه موجود ها یدسترس رییتغ

 رفعالیغ تیوابسته به موجود یها فراداده یبر رو اتیعمل

 1  دسترسی کنترل عملیات 33

 :دیاعمال نما رفعالیغ یتهایموجود یبر رو ریرا با توجه به موارد ز یتواند سطح دسترس یمحصول م

 کاربر تیهو 

 کاربر مجاز ینقشها و مجوزها 

 شوندیکه با درخواست فرستاده م ییاطلاعات نشست کاربر و پارامترها. 

  

 2  دسترسی کنترل عملیات 34

شده را  کنترل رفعالیغ تیفعال تحت کنترل و موجود تیموجود نیب اتیتا عمل ندیرا اجرا نما ریز نیتواند قوان یمحصول م

 :ندیمجاز نما

 ای یکاربر سهشنا وجود داشته باشد که به کاربر با یرکورد ،یکنترل دسترس ستیمجاز است که در ل یتنها به شرط اتیعمل

 را بدهد. رفعالیغ تیبه موجود یشده حق دسترس فیتعر ینقش کاربر ایشناسه گروه مربوطه 

 3  دسترسی کنترل عملیات 35

 داشته باشد: رفعالیغ تیفعال به موجود تیاز موجود یمجاز یدسترس ر،یز نیتواند براساس قوان یمحصول م

 دارند. یبه هر رکورد و روش ارائه شده توسط محصول دسترس ستمیس ریکاربران با مجوز مد 

 دارند. یبه اطلاعات قابل دسترس عموم، دسترس ت،یاحراز هو ندیبه فرآ ازیمجاز بدون ن ریکاربران غ 

 

 امنیت مدیریت کلاس 6.5
 

 نام الزام شماره الزام

 1  محصول در کارکرد مدیریت 36
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 نام الزام شماره الزام

 ستمیس تیامن تیریدم یرفتار عملکرد تمام عملکردها ریینمودن، تغ رفعالیرفتار، فعال نمودن، غ نییتع ییتواند توانا یمحصول م

 .دینمامی محدود  ستمیس ریرا به مد

 1ی تیامن یمشخصه ها تیریمد 37

 مشخصه جادیا حذف، ر،ییتغ پرس و جو، شفرض،یپ رییتغ ییبر اساس نقش ، توانا یسطح دسترس نییتواند با اعمال تع یمحصول م

 .دینمامی محدود  ستمیس ریو کلمه عبور را به مد ینام کاربر یتیامن یها

 3امنیتی  های مشخصه مدیریت 38

درنظر  یا محدود شده فرض شیپ ریتواند مقاد یم شوند،یاستفاده م یاعمال خط مش یکه برا یتیامن یها مشخصه یمحصول برا

 .ردیگب

 4امنیتی  های مشخصه مدیریت 39

فعال،  ریغ تیوجودم ای اطلاعات جادیاجازه دهد تا هنگام ا ستمیس ریتواند به مد یم یشنهادیپ هیاول ریمقاد نییتع یمحصول برا

 دهد. رییرا لغو و تغ شفرضیپ ریمقاد

 سیستم مدیر-1 محصول های داده مدیریت 40

 یو داده ها یزیمم یها داده د،یکاربر جد جادیحذف، پاك نمودن، ا ر،ییپرسوجو، تغ شفرض،یپ رییتغ ییتواند توانا یمحصول م

 .دیمحدود نما ستمیس ریرا به مد تیاحراز هو

 داده کننده وارد کاربرعادی،-1 محصول های داده مدیریت 41

 .دیمحدود نما یپسورد به کاربر عاد رییپرسوجو، تغ شفرض،یپ رییتغ ییتواند توانا یمحصول م

 2  محصول مدیریتی کارکردهای 42

 :باشد زیر مدیریتی کارکردهای انجام به قادر تواند می محصول
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 نام الزام شماره الزام

 مدیریتی عملیات مولفه

جوز ماز کاربران با  یگروه (اضافه ش،یرایحذف، و)از  یبانیپشت 1ممیزی  داده بازبینی

 یزیمم یرکوردها اطلاعات خواندن یبرا یدسترس

 ممیزی رویدادهای ویرایش/مشاهده مجوزهای از پشتیبانی 1ممیزی  داده انتخاب

ذخیره  خرابی زمان در )اضافه ویرایش، حذف،( عملیات از پشتیبانی 7ممیزی  رویدادهای سازی ذخیره

 ممیزی سازی

 منع یا و دسترسی ایجاد برای استفاده مورد های مشخصه مدیریت 1 دسترسی کنترل عملیات

 محصول داخل به داده کردن وارد برای بیشتر کنترلی قوانین ویرایش 4به محصول  کاربری های داده ورود

 قابل میتواند که داده صحت خطای یک تشخیص برای عملیاتی 2ذخیره شده  کاربری های داده صحت

 .باشد پیکربندی

 ناموفق یتلاشها یحدآستانه برا تیریمد 1 ناموفق هویت احراز مدیریت

 .ردیصورت گ دیبا تیشکست احرازهو دادیکه هنگام رو یاتیعمل تیریمد

ان کاربر یبرا شتریب یتیامن یمشخصهها فیقادر به تعر دیمجاز با ریمد 1 کاربر مشخصات تعریف

 باشد.

 کلمه عبورها یبررس یبرا ارهایمع تیریمد کلمه عبور تیریمد

 فعال موجودیت های امنیتی مشخصه های مقادیر میتواند مجاز مدیر 1 فعال متناظر تیموجود با کاربر یتیامن یمشخصه ها ادیانق

 .دهد تغییر یا تعریف و را پیشفرض

در تعامل  یتیامن یها که با مشخصه ییاز نقشها یگروه تیریمد 1 یتیامن یمشخصهها تیریمد

 هستند.

را مشخص  هیاول ریکه مقاد ییها از نقش یگروه تیریمد  3 یتیامن یمشخصه ها تیریمد

 .کنندیم

 را  هیاول ریمشخص نمودن مقاد ییتوانا ستمیس رینقش مد

 داراست.

 محصول یکنترل دسترس یبرا شفرضیپ ریمقاد تیریمد. 

 محصول یمرتبط با دادهها نیاز قوان یگروه تیریمد ستمیس ریمد 1محصول  یداده ها تیریمد
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 نام الزام شماره الزام

 محصول یمرتبط با دادهها نیاز قوان یگروه تیریمد وارد کننده داده ،یکاربرعاد 1محصول  یداده ها تیریمد

 محصول را یمرتبط با داده ها نیتواند قوان ینم ی: کاربر عادحیتوض

اشته دامکان را  نیا دینبا یآموزش کاربرعاد ندیفرآ در کند. چون تیریمد

 باشد.

 نقش هستند. کیاز  یکه بخش یاز کاربران یگروه تیریمد 1امنیتی  های نقش

 ریحداکثر نشست مجاز کاربران به طور همزمان توسط مد تیریمد 1 همزمان نشست نیچند یبر رو تیمحدود

آن واحد  در کاربر کیهمزمان  ینشست ها نکهی: با توجه به احیتوض

فعال کاربر محدود  یممکن است موجب سوء استفاده گردد، نشست ها

 .باشد ینشست م کی به

 .ابدیبودن کاربر که نشست آن کاربر خاتمه  رفعالیزمان غ نییتع 9نشست ها  قفل کردن و خاتمه دادن به

  .ابدیبودن کاربر که نشست خاتمه  رفعالیغ شفرضیزمان پ نییتع
 

 1 یتیامن ینقش ها 43

 ستمیس یماژول ها کیبه تفک یکاربر ینقش ها

 

 داشبورد

 Hangfire داشبورد 

 ها سنسیلا یآمار لحظه ا 

 کاربر 

 گزارشات

 SMTP Email 

 یدوره ا ارسال 

 یبازرس یها لاگ 

 یبروز رسان یها لاگ 

 ینگهدار 

 پلتفرم ها تیریمد

 امکیپ یسرورها 

 نسخه ها کنترل 



 ]4.0.7-سیبتا[سند هدف امنیتی   36  |22

 ]شرکت مهندسی پارتیان ابتکار پایدار[

]05-1403[ ]1.1[ 

 

 نام الزام شماره الزام

 ستمیس تیریمد

 Off Networks 

 ها افتهیاتمام  یدسترس 

 فروش یدسترس 

 یفن یدسترس 

 کاربر یدسترس 

 ماتیتنظ

 ها دستگاه

 امروز یلاگ ها حذف 

 ها زبان

 دیکردن زبان جد جادیا 

 دادن متون رییتغ 

 کردن زبان حذف 

 کردن زبان شیرایو 

 کاربران

 دیکردن کاربر جد جادیا 

 دادن مجوزها رییتغ 

 کردن کاربر حذف 

 کاربران یبرا نیلاگ 

 شیرایو ایافزودن  -کاربر  یها سنسیلا 

 شیفقط نما -کاربر  یها سنسیلا 

 کردن کاربر شیرایو 

 ها نقش

 دیکردن نقش جد جادیا 

 کردن نقش حذف 

 کردن نقش شیرایو 

 سازمان یها واحد
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 نام الزام شماره الزام

 اعضا تیریمد 

 یدرخت سازمان تیریمد 

 نت یفورت تیریمد 

 IP List 

 دیجد تیآپد 

 عامل ها ستمیس 

 ها لیفا ستیل 

 امنیتی نقشهای 44

 باشد. یشده م فیمجاز تعر یمحصول، قادر به مرتبط نمودن کاربران با نقشها

 1 یتیامن یلغو مشخصه ها 45

عال تحت کنترل ف ریغ تیموجود کی یتیفعال و لغو مشخصه امن یتهایمربوط به موجود یلغو نام کاربر ییتواند توانا یمحصول م

 .دیمحدود نما ستمیس ریخود را به مد

 محصول امنیتی توابع از حفاظت کلاس 7.5

 

 یتیعنصر امن شماره الزام

 1امن در زمان شکست  تیحفظ وضع 46

 .ندیامن را حفظ نما تیوضع ر،یز یها تواند در زمان رخداد انواع شکست یمحصول م

 یو شبکه ا یسخت افزار ،یافزار نرم یها شکست

را  غامیأ پمنش و اتیسرور جزئ یاز رو ریو مد ندیب یرا م یکل یخطا یکاربر عاد یشکست: در صورت رخ دادن هرگونه حیتوض

 خواهد ماند. یامن باق تیهمواره در وضع ستمیدر صورت شکست س نی. بنابرادینما یمشاهده م

 1امن  تیمحصول و موجود نیب یتیامن یداده ها یسازگار 47

 یمان اشتراکگذارز در و رمز عبور را یشناسه کاربر ،یزیسازگار مم ریتواند تفس یمحصول در صورت استفاده از محصولات امن، م

 محصولات امن، فراهم آورد. گریخود و د نیب یتیامن یدادهها

 1در داخل محصول  یتیانتقال داده امن 48

 .دیمحافظت نما رییتغ ایخود، در برابر افشاء  یمجزا یبخشها نیها ب تواند هنگام انتقال داده یمحصول م
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 یتیعنصر امن شماره الزام

 1 یزمان یمهرها 49

 باشند. نانیقابل اطم یزمان یها مهر جادیتواند قادر به ا یمحصول، م

 

 محصول به دسترسی کلاس 8.5

 

 نام الزام شماره الزام

 1نشست همزمان  نیچند یبر رو تیمحدود 50

 .دیکاربر را محدود نما کیهمزمان متعلق به  یتواند حداکثر تعداد نشستها یمحصول م

 2نشست همزمان  نیچند یبر رو تیمحدود 51

 .ردیهر کاربر در نظر بگ ینشست برا کی شفرض،یتواند به صورت پ یمحصول م

 5قفل کردن و خاتمه دادن به نشست ها  52

 دهد. تمهخا بودن، رفعالیغ ریتوسط مد میرا پس از مدت زمان قابل تنظ راه دور یتعامل ینشستها هیتواند کل یمحصول م

 6قفل کردن و خاتمه دادن به نشست ها  53

 که خود آغازگر نشست بوده است را بدهد. یکاربر یتواند اجازه خاتمه نشست، از سو یمحصول م

 1به محصول  یسوابق دسترس 54

براساس  شستن جادیا یتلاش (موفق/ناموفق) برا نیآخر شیمحصول قادر به نما ز،یآم تینشست به طور موفق یدر صورت برقرار

 باشد. یروز، زمان م

 

 الزامات تضمین امنیت 6
 ستیکه ل دشویم آورده EAL1بخش الزامات  نیاست. در ا یابیهدف ارز یابیارز یکننده چگونگ فیتوص نیالزامات عملکرد تضم

 آمده است. ریالزامات آن در جدول ز

 توضیحات نام الزام نام کلاس

Development ADV_FSP.1 ییمشخصات کارکرد ابتدا 

Guidance Documents 
AGD_OPE.1 یکاربر یراهنما 

AGD_PRE.1 یساز آماده یراهنما 

Tests ATE_IND.1 منطبق -آزمون مستقل 
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Vulnerability Assessment AVA_VAN.1 یریپذ بیآس لیتحل 

Life cycle Support 
ALC_CMC.1 یابیهدف ارز یبرچسب گذار 

ALC_CMS.1 یابیارز هدف یکربندیپوشش پ 

 

 کلاس توسعه 1.6
 اختیار در امنیتی » کاربر راهنمای مستندات « بخش و » محصول امنیتی مشخصات « هدف سند طریق از از محصول، اطلاعات

در صورت  اما باشد،ی نم یتیامن » محصول امنیتی مشخصات « هدف سند بخش در وجود بر الزامی .میگیرد قرار نهایی کاربر

 باشد. محصول توسعه دهندگان دیمرتبط بوده و مورد تائ یآن با الزامات کارکرد یمحتوا دیوجود با

 

 

 مشخصات کارکردی 2.6

. باشدیاسطها نمو نیاز ای به شرح مفصل و کامل یازیاما ن دینمایم فیمحصول را توص یتیکارکرد امن یواسطها ،یمشخصات کارکرد

 و یتیمناز سند هدف ا »مشخصات امنیتی محصول« شده در بخش یمعرف یشناخت واسطها یبر رو دیخانواده با نیا یتهایفعال

 .متمرکز می گردد »مستندات راهنما«

 اقدامات توسعه دهنده یها مؤلفه

 امنیتی عنصر خانواده نام

 مشخصات

 کارکردی
ADV_FSP 

 0 ابتدایی کارکرد مشخصات :عنصر نام

 ( ADV_FSP.1.1D ( :مؤلفه شماره

 :مؤلفه شرح

 .نماید ارائه را کارکردی مشخصات باید دهنده توسعه

 1 ابتدایی کارکرد مشخصات :عنصر نام

  ADV_FSP.1.2Dمؤلفه شماره

 :مؤلفه شرح

 .نماید ارائه امنیتی کارکرد الزامات به کارکردی مشخصات از ارتباطی باید دهنده توسعه

 دهنده توسعه اقدامات مؤلفههای

 امنیتی عنصر خانواده نام

 :کاربردی نکته 

 و راهنمای ) AGD_OPE ( کاربردی راهنمای مستندات اطلاعات دربرگیرنده کارکردی مشخصات

 هدف بخش سند در که اطلاعاتی و ) » محصول مشخصات خلاصه « AGD_PRE ( آمادهسازی

 باشند، داشته بخش وجود و مستندات در باید که دلایلی به توجه با .میباشند است، شده ارائه امنیتی
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 کارکردی مشخصات که» محصول مشخصات خلاصه « آنجا از .میگردند تضمین کارکردی الزامات

 صورت الزام این در شده ارتباط مطرح بنابراین شدهاند، مرتبط امنیتی کارکرد الزامات با مستقیماً

 .نمیباشد بیشتر مستندات به نیازی و است گرفته

 محتوایی مؤلفه های

 امنیتی عنصر خانواده نام

 مشخصات

 کارکردی

( ADV_FSP ) 

 1 ابتدایی کارکرد مشخصات :عنصر نام

  ADV_FSP.1.1Cمؤلفه شماره

 :مؤلفه شرح

 امنیتی کارکرد کننده اجرا واسط هر برای استفاده مورد متدهای و اهداف باید کارکردی مشخصات

SFR-enforcing TSFI  امنیتی کارکرد الزام کنندهی پشتیبان و SFR-supporting TSFIتوصیف 

 .نماید

 ییمحتوا یمؤلفهها

 امنیتی عنصر خانواده نام

 1ابتدایی  کارکرد مشخصات :عنصر نام 

  ADV_FSP.1.2Cمؤلفه شماره

 :مؤلفه شرح

 پشتیبان و امنیتی کارکرد کننده اجرا واسط هر با مرتبط پارامترهای تمام باید کارکردی مشخصات

 .نماید مشخص را امنیتی کارکرد الزام کننده ی

  ابتدایی کارکرد مشخصات :عنصر نام 

 ADV_FSP.1.3Cمؤلفه شماره

 :مؤلفه شرح

 امنیتی دالزام کارکر کننده ی مداخله غیر واسطهای ضمنی دسته بندی برای باید کارکردی مشخصات

 .نماید ارائه را دلایلی

 1  ابتدایی کارکرد مشخصات :عنصر نام 

 ADV_FSP.1.4Cمؤلفه شماره

 :مؤلفه شرح

 سند تی درامنی کارکرد واسطه ای به امنیتی کارکرد الزامات شدن مرتبط نشان دهنده باید ردیابی

 .باشد کارکردی مشخصات

 ارزیاب اقدامات مؤلفه های

 امنیتی عنصر خانواده نام
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 مشخصات

 کارکردی

( ADV_FSP ) 

 1ابتدایی  کارکرد مشخصات :عنصر نام

 ADV_FSP.1.1Eمؤلفه شماره

 :مؤلفه شرح

 .ده مینمایدبرآور را محتوایی مؤلفه های الزامات تمام شده ارائه اطلاعات که نماید تائید باید ارزیاب

 1  ابتدایی کارکرد مشخصات :عنصر نام

  ADV_FSP.1.2Eمؤلفه شماره

 :مؤلفه شرح

 .میباشند یکارکرد امنیت الزامات از دقیقی و کامل نمونه کارکردی مشخصات که نماید مشخص باید ارزیاب

 

 است. شده زیر ارائه کلاس های در لازم اقدامات و کارکردی الزامات ارزیابی از پشتیبانی جهت» کارکردی مشخصات «مستندات

 » راهنما «و» تست «و» آسیبپذیری «

 

 کاربر راهنمای کلاس 3.6

 مدل از شرحی تنداتاز مس دسته این در .شد خواهند ارائه کاربران استفاده برای امنیتی هدف سند با همراه راهنما مستندات

 ایفا امنیتی دکارکر برای را خود میتواند نقش آیا که گردد مشخص تا( مدیر توسط عملیاتی محیط بررسی نحوه و مدیریتی

 .میشود ارائه )نماید

 :شامل این راهنما .دگرد ارائه راهنما مستند باید شده آن از پشتیبانی ادعای امنیتی هدف سند در که عملیاتی محیط هر برای

 عنوان به و محصول یک عنوان به محصول امنیت مدیریت دستورالعمل، محیط در محصول آمیز موفقیت نصب دستورالعمل

 از استفاده یقطر از شده محافظت مدیریتی قابلیت دهنده ارائه که هایی دستورالعمل، بزرگتر عملیاتی محیط یک از بخشی

 .میباشد دو هر یا محیط عملیاتی محصول، قابلیتهای

 

 کاربردی راهنمای  4.6

 دهنده توسعه اقدامات های مؤلفه

 امنیتی عنصر خانواده نام

 کاربردی راهنمای

( AGD_OPE ) 

 1  کاربردی راهنمای :عنصر نام

 AGD_OPE.1.1Dمؤلفه شماره

 :مؤلفه شرح

 .نماید ارائه کاربردی راهنمای باید دهنده توسعه

 

 محتوایی های مؤلفه
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 امنیتی عنصر خانواده نام

 کاربردی راهنمای

( AGD_OPE ) 

 1  کاربردی راهنمای :عنصر نام

 AGD_OPE.1.1Cمؤلفه شماره

 :مؤلفه شرح

 در باید هک را دسترسی مجوزهای و کارکردها کاربری، نقش هر برای باید کاربردی راهنمای سند

 .مناسب هشدارهای همانند نماید، توصیف شوند کنترل امن پردازشی محیط یک

 

 محتوایی های مؤلفه

 امنیتی عنصر خانواده نام

 کاربردی راهنمای

( AGD_OPE ) 

 در ای واسطه از چگونه که نماید توصیف کاربری، نقش هر برای باید کاربردی راهنمای سند

 .میگردد استفاده امن صورت به محصول توسط شده ارائه دسترس

 1  کاربردی راهنمای :عنصر نام 

  AGD_OPE.1.3Cمؤلفه شماره

 :مؤلفه شرح

 خصوص هب دردسترس، واسطهای و کارکردها کاربری، نقش هر برای باید کاربردی راهنمای سند

 مناسبی ورتص به را امن مقادیر و نموده توصیف را کاربر کنترل تحت امنیتی پارامترهای تمام

 .نماید تعیین

 1کاربردی  راهنمای :عنصر نام 

 AGD_OPE.1.4Cمؤلفه شماره

 :مؤلفه شرح

 را به تامنی به مربوط رویدادهای هرنوع کاربری، نقش هر برای باید کاربردی راهنمای سند

 غییرتهمانند  نماید، مرتبط شوند، داده انجام است نیاز که کاربر دسترس در کارکردهای

 .محصول امنیتی توابع کنترل تحت امنیتی وجودیت های مشخصات

 

 راهنمای آماده سازی 5.6

 دهنده توسعه اقدامات مؤلفه های

 عنصر امنیتی نام خانواده

 آماده سازی راهنمای

( AGD_PRE ) 

 1 آماده سازی راهنمای :عنصر نام

  AGD_PRE.1.1Dمؤلفه شماره

 :مؤلفه شرح
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 .نماید ارائه آماده سازی سند با همراه را محصول باید دهنده توسعه

 

 محتوایی اقدامات مؤلفه های

 عنصر امنیتی نام خانواده

 آماده سازی راهنمای :عنصر نام 

  AGD_PRE.1.1Cمؤلفه شماره

 :مؤلفه شرح

 با طابقرا م مشتری توسط محصول امن پذیرش برای لازم مراحل بایدتمام آمادهسازی مستندات

 .دهند شرح دهنده توسعه تحویل رویه های

 1آماده سازی  راهنمای :عنصر نام 

 AGD_PRE.1.2Cمؤلفه شماره

 :مؤلفه شرح

 ن محیطام آماده سازی و محصول امن نصب برای لازم مراحل تمام باید آماده سازی مستندات

 .دهند حامنیتی شر هدف سند در شده ذکر عملیاتی محیط امنیتی اهداف با مطابق را عملیاتی

 

 ارزیاب اقدامات مؤلفه های

 -آماده راهنمای

 سازی

( AGD_PRE ) 

 1آمادهسازی  راهنمای :عنصر نام

 AGD_PRE.1.1Eمؤلفه شماره

 :مؤلفه شرح

 .می نماید وردهبرآ را محتوایی مؤلفه های تمام شده ارائه اطلاعات که نماید تائید باید ارزیاب

 1  آماده سازی راهنمای :عنصر نام 

 AGD_PRE.1.2Eمؤلفه  شماره

 :مؤلفه شرح

 ماید، محصولن تائید تا ببرد بکار را سند در شده داده شرح آماده سازی رویه های باید ارزیاب

 .شود آماده نمودن عمل برای امن صورت به میتواند

 

 کلاس تست 6.6

 سیستم برای پیاده سازی آنها و طراحی که بخش هایی همچنین و سیستم کارکردی بخشهای بررسی برای محصول تست

 تست و ، ATE_IND خانواده از طریق سیستم کارکردی بخشهای تست .میشود گرفته نظر در است، امنیتی آسیب های دارای

 ارزیابی از سطح این در .میگیرد صورت  AVA_VANخانواده  طریق از دارند آسیب زایی پیاده سازی و طراحی که بخشهایی
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 در طراحی اطلاعات اساس بر که واسط هایی و شده گرفته نظر محصول در برای که کارکردی براساس تست ) EAL1 سطح(

 در مسئله این شوند لحاظ تست گزارش در باید آسیب پذیری تحلیل و نتایج تست .میگردد انجام میگیرد، قرار ارزیاب اختیار

 .است شده گرفته نظر در زیر الزامات

 

 تست مستقل 7.6

 « مستندات و امنیتی  هدف سند محصول از امنیتی بخش مشخصات در که محصول کارکرد تائید مستقل برای تست «

 » مدیر راهنمای

 امنیتی دفه سند در شده مشخص کارکردی شدن الزامات برآورده از اطمینان تست اصلی هدف .میگیرند صورت شده، ارائه

 .نماید مستند را آن نتایج و تست طرح سند گزارش تست،  در باید ارزیاب .میباشد

 

 دهنده توسعه اقدامات مؤلفه های

 امنیتی عنصر خانواده نام

 مستقل آزمون

( ATE_IND ) 

 1مستقل  آزمون :عنصر نام

 ATE_IND.1.1Dمؤلفه شماره

 :مؤلفه شرح

 .نماید ارائه را محصول آزمودن، برای باید دهنده توسعه

 

 دهنده توسعه اقدامات مؤلفه های

 امنیتی عنصر خانواده نام

 مستقل آزمون

( ATE_IND ) 

 1مستقل  آزمون :عنصر نام

 ATE_IND.1.1Cمؤلفه شماره

 :مؤلفه شرح

 .باشد آزمودن مناسب باید محصول

 

 

 محتوایی اقدامات مؤلفه های

 مستقل آزمون
ATE_IND 

 1مستقل  آزمون :عنصر نام

  ATE_IND.1.1Eمؤلفه شماره

 :مؤلفه شرح

 .می نماید برآورده را محتوایی مؤلفه های شده، ارائه اطلاعات که نماید تائید باید ارزیاب
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 1مستقل  تست :عنصر نام

 ATE_IND.1.2Eمؤلفه شماره

 :مؤلفه شرح

 توابع که نماید تائید تا نماید تست را محصول امنیتی توابع از زیرمجموعه ای باید ارزیاب

 .نمایندمی  عمل شده مشخص صورت به محصول امنیتی

 

 کلاس آسیب پذیری 8.6

 تحلیل آسیب پذیری 8.6.1

 دهنده اقدامات توسعه یها مولفه

 یتیعنصر امن نام خانواده

 یریپذ بیآس

(AVA_VAN) 

 1 یریبپذینام عنصر: آس

 AVA_VAN.1.1Dمولفه:  شماره

 مولفه: شرح

 .دیآزمودن، محصول را ارئه نما یبرا دیدهنده با توسعه

 

 

 

 دهنده اقدامات توسعه یها مولفه

 یتیعنصر امن نام خانواده

 یریپذ بیآس

(AVA_VAN) 

 1 یریبپذینام عنصر: آس

 AVA_VAN.1.1Cمولفه:  شماره

 مولفه: شرح

 مناسب آزمودن باشد. دیمحصول با

 

 دهنده اقدامات توسعه یها مولفه

 یتیعنصر امن نام خانواده

 یریپذ بیآس

(AVA_VAN) 

 1 یریبپذینام عنصر: آس

 AVA_VAN.1.1Eمولفه:  شماره

 مولفه: شرح

 .دینما یآورده مرا بر ییمحتوا یها که اطلاعات ارائه شده، تمام مولفه دینما دیتائ دیبا ابیارز
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 1 یریبپذینام عنصر: آس

 AVA_VAN.1.2Eمولفه:  شماره

 مولفه: شرح

را انجام  ییجستجو یبالقوه در محصول، در منابع عموم یهایریپذ بیآس ییشناسا یبرا دیبا ابیارز

 دهد.

 1 یریبپذینام عنصر: آس

 AVA_VAN.1.3Eمولفه:  شماره

 مولفه: شرح

مقاومت  شده، آزمون نفوذ انجام دهد تا ییبالقوه شناسا یها یریپذ بیبراساس آس دیبا ابیارز

 محصول را

 .دیمشخص نما رند،یگیکه توسط مهاجمان صورت م هیبرابر حملات با توان پا در

 

 اتیاز چرخه ح یبانیکلاس پشت 8.7

 یکربندیپ یها تیقابل 8.7.1

 دهنده اقدامات توسعه یها مولفه

 یتیعنصر امن نام خانواده

 یریپذ بیآس

(AVA_VAN) 

 1محصول  ینام عنصر: برچسب گذار

 ALC_CMC.1.1Dمولفه:  شماره

 مولفه: شرح

 .دیمحصول و مرجع محصول را ارائه نما دیدهنده با توسعه

 

 اقدامات توسعه دهنده یمولفه ها

 یتیعنصر امن نام خانواده

 یریپذ بیآس

(ALC_CMC) 

 1محصول  ینام عنصر: برچسب گذار

 ALC_CMC.1.1Cمولفه:  شماره

 مولفه: شرح

 برچسب زده شود. کتایمرجع  کیبا  دیمحصول با

 

 ابیاقدامات ارز یها مولفه

 یتیعنصر امن نام خانواده
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 یریپذ بیآس

(ALC_CMC) 

 1محصول  ینام عنصر: برچسب گذار

 ALC_CMC.1.1Eمولفه:  شماره

 مولفه: شرح

 .دینما یورده مرا برآ ییمحتوا یها که اطلاعات ارائه شده تمام مولفه دینما دیتائ دیبا ابیارز

 

 یکربندیحوزه پ 8.7.2

 اقدامات توسعه دهنده یها مولفه

 یتیعنصر امن نام خانواده

 یریپذ بیآس

(ALC_CMC) 

 1محصول  ینام عنصر: برچسب گذار

 ALC_CMS.1.1Dمولفه:  شماره

 مولفه: شرح

 .دیمحصول را ارائه نما یکربندیپ ستیل دیبا ابیارز

 

 محتواییاقدامات  یها مولفه

 یتیعنصر امن نام خانواده

 یریپذ بیآس

(ALC_CMC) 

 1محصول  ینام عنصر: برچسب گذار

 ALC_CMS.1.1Cمولفه:  شماره

 مولفه: شرح

 یتیامن نیتوسط الزامات تضم ازیشامل خود محصول و مدارك مورد ن دیبا یکربندیپ ستیل

 باشد.

 1محصول  ینام عنصر: برچسب گذار

 ALC_CMS.1.1Cمولفه:  شماره

 مولفه: شرح

 .دینما یمعرف کتایرا به صورت  یکربندیموارد پ دیبا یکربندیپ ستیل

 

 ابیاقدامات ارز یها مولفه

 یتیعنصر امن نام خانواده

 یریپذ بیآس

(ALC_CMC) 

 1محصول  ینام عنصر: برچسب گذار

 ALC_CMC.1.1Eمولفه:  شماره

 مولفه: شرح

 .دینما یورده مرا برآ ییمحتوا یها که اطلاعات ارائه شده تمام مولفه دینما دیتائ دیبا ابیارز
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 شرح خلاصه محصول 9
  دسی شرکت مهنتوسعه تیم فنی و توسط  ی سامانه بروزرسانی تجهیزات امنیتی )سیبتا(تیسند هدف امن 1.1نسخه

 ست.ادر آن ادعا شده  ریزی تیالزامات کارکرد امن تیشده است و رعا نیتدو پارتیان ابتکار پایدار تهیه و

 

 گریو د یتینامی مشخصه ها ،یکنترل دسترس ستم،یورود و خروج کاربر به/ از س یدادهایتمام رو یتواند برا یمحصول م 

نوع  داد،ین روو زما خیتار حداقل اطلاعات ،یزیهر رکورد مم یو برا دینما دیتول یزیرکورد مم یزیقابل مم یدادهایرو

را ثبت  ریز محل خدمت کاربر کاربر، IP ،ینوع کاربر داد،یشکست رو ای تیموفق جهیفعال و نت تیموجود تیهو داد،یرو

 و ثبت کند. ییرا شناسا ستمیس یدادهایاز رو کیو کاربر عامل هر  دینما

 

 صدور  د،یجد تمیآ جادیحذف و ا ش،یرایورود، و قیخواندن/مشاهده ورود موفق، ورود ناموفق، تعل تیقابل یمحصول دارا

 شینما تیابلق یدارا و ستمیس ریمد یرا برا یزیمم یاطلاعات از کل رکوردها حیفرم و تصح لیتکم نامه،یمجوز و گواه

توسط کاربران  یزیمم یرکوردها خواندن از تواندیو م باشدیکاربر م یرا به شکل خوانا و قابل درك برا یزیمم یرکوردها

جاز بتواند آن مکه کاربر  دیفراهم نما یرا به نحو یزیممی رکوردها یکرده و امکان انجام مرتب ساز یریمجاز جلوگ ریغ

 .دیمانمرتب  اتیعمل موضوع و نوع رخداد خ،یتار ،یکاربر رکوردها را براساس مرکز برگزار کننده، کاربر، نوع

 

 را  یزیمم داده امکان حذف یوجود ندارد. کاربر تنها در صورت یزیمجاز داده مم ریخود نرم افزار امکان حذف غ قیاز طر

ه در آن حالت ک دهد حذف را انجام اتیداشته باشد و از آنجا عمل یداده دسترس گاهیاز به پامج ریدارد که به صورت غ

 فیر حجم تعراز مقدا یزیمم دنباله شود. در صورت تجاوز یم یزیداده به طور خودکار مم گاهیگفته در پا شیپ اتیعمل

ورت درخواست صدهد. در  شیشده افزا نییتع شیپ که از یحجم مورد نظر را به صورت خودکار و مقدار تواندیم هیشده اول

 ای تیمگابا 100کمتر از  ویکرد که اگر حجم درا فیتعر داده گاهیپا یبرا MailServerتوان  یسازمان طرف قرار داد م

 ستمیس ریدبه م یزیداده مم یساز رهیذخ یبرا یبر عدم وجود حجم کاف یمبنی لیمیبود ا ماندهیباق یگریحجم مشخص د

 ارسال شود.

 

 موضوع، فرم و  ،یمحدوده زمان ،یشعبه، گروه کاربر یتوان بر اساس مشخصه ها یمIP جهت  ار دادهایمجموعه از رو

 نمودن انتخاب نمود. یزیمم

 

 طرح ده ازاستفا "استاندارد  دیکل دیتول یتمهاینامتقارن را مطابق با الگور یرمزنگار یدهایتواند کل یمحصول م RSA  با

 FIPS PUB ،4-186 “Digital Signature Standard (DSS)”  ،Appendixکه از اسناد  شتریب ای تیب 1048 دیکل اندازه

B. 3." متقارن  یرمزنگار تمیالگور را مطابق با ییو رمزگشا یکنند و رمزنگار دیتول کندیم یرویپAES Key Wrap with 

Padding KWP  مطابق سندNIST SP 38-800 F را انجام دهد. یتیب 196و  118 یرمزنگار دیکل اندازه ، با 
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 تیریمد را فقنامو تیاحراز هو یتعداد تلاش ها ستمیس ریاز طرف مد میعدد مثبت قابل تنظ کیتوان با استفاده از  یم 

 کرد. فیتعر ستمیو گذرواژه را در س ینموده و حداکثر تعداد ورود ناموفق نام کاربر

 

  عال، فی حساب کاربر تینقش کاربر، وضع ت،یاحراز هو یشناسه کاربر داده ها یتیامن یها مشخصهمیتواند محصول

 .دینما یهر کاربر نگهدار یکاربر را برا لیمیکاربر، رمز عبور کاربر و ا IP، رهیبلوکه شده و غ رفعال،یغ

 

 مرورگر نتیواسط کلا اتیکاربر، جزئ یشناسه کاربر، نقش ها یتیامن یتواند مشخصه ها یمحصول م  ،IP ، نهیشیپ 

 ریورد اخسند/رک به یدسترس نهیشیگذشته، پ قهیدق 30موفق و ناموفق) تا  تیتلاش احرازهو نیزمان آخر تیاحرازهو

 .دینما یکاربر فعال نگهدار ی، را برایزیمم

 

 احراز  نهیشیپ . اطلاعاتگرددیحذف م یقبل یشود، اطلاعات موجود از نشست ها یبرقرار م دینشست جد کی کهیزمان

 .گرددیم ثبت دیورود موفق/ناموفق کاربر در نشست جد یبرا یزی. رکورد ممشودیم یبروزرسان تیهو

 

 یبا داده ها مرتبط یتیامن یاعمال کرده و از مشخصه ها را ،حداکثر حجم یداده کاربر افتیتواند هنگام در یمحصول م 

 .دیرا هنگام ورود داده ها استفاده نما یکاربر

 

 داده ها را در سه فرمت (  رونیبه ب یهنگام خروج داده کاربر تواندیمحصول مpdf,png, Excel از خروج  و داده شینما

 رهیحساس ذخ یکاربر داده یکند. امکان نگهدار یریکاربر جلوگ لیمیو کلمه عبور و ا یحساس مانند نام کاربر یداده ها

صحت  یاخط ییبه منظور شناسا را کرده و آنها یامن نگهدار یرمزنگار یشده در مکان تحت کنترل براساس مشخصه ها

 کند. شیپا یزیداده رکورد و داده مم

 

 دیمربوطه را ثبت نما یزیصحت داده مم یخطا صیتواند هنگام تشخ یم ستمسی. 

 

 یها تایعملی شود را بر رو یکاربر مشخص م یکه بر اساس نقش ها یبر اساس نوع کاربر یتواند دسترس یمحصول م 

 .دیاعمال نما رفعالیفعال و غ یها تیو حذف موجود شیرایو ر،ییتغ جاد،یمانند ا

 

 و  کاربر ستکاربر مجاز و اطلاعات نش یکاربر، نقش ها و مجوزها تیرا با توجه به هو یتواند سطح دسترس یمحصول م

 .دیااعمال نم رفعالیغ یها تیموجود یشوند، بر رو یکه با درخواست فرستاده م ییپارامترها
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 مشخصه  جادیا حذف، ر،ییپرس و جو، تغ شفرض،یپ رییتغ ییبر اساس نقش ، توانا یسطح دسترس نییتوان با اعمال تع یم

رض محدود ف شیپ ریمقاد محدود نمود و امکان در نظرگرفتن ستمیس ریو کلمه عبور را به مد ینام کاربر یتیامن یها

از  ستمیس ریوجود داشته و مد شوند، یاستفاده م یاعمال خط مش یکه برا یتیامن یمشخصه ها یشده محصول برا

 دهد. رییرا لغو و تغ شفرضیپ ریمقاد فعال، ریغ تیموجود ایاطلاعات  جادیتواند هنگام ا یم Config لیفا قیطر

 

 و  یزیمم یاه داده د،یکاربر جد جادیحذف، پاك نمودن، ا ر،ییپرس و جو، تغ شفرض،یپ رییتغ ییتواند توانا یمحصول م

 .دیمحدود نما یادکاربر ع به پسورد رییپرس و جو، تغ شفرض،یپ رییتغ ییو توانا ستمیس ریرا به مد تیاحراز هو یداده ها

 

 یها تیموجود هبمربوط  یو امکان لغو نام کاربر دیشده مرتبط نما فیمجاز تعر یها تواند کاربران را با نقش یم ستمیس 

 کند. محدود ستمیس ریفعال تحت کنترل خود را به مد ریغ تیموجود کی یتیفعال و لغو مشخصه امن

 

 را  غامیپ و منشأ اتیسرور جزئ یاز رو ریو مد ندیب یرا م یکل یخطا یکاربر عاد یدر صورت رخ دادن هرگونه شکست

 خواهد ماند. یامن باق تیهمواره در وضع ستمیدر صورت شکست س نی. بنابرادینما یمشاهده م

 

 دینما فظتمحا رییتغ ایخود، از آنها در برابر افشاء  یمجزا یبخشها نیتواند هنگام انتقال داده ها ب یمحصول م. 

 

 باشد. یم نانیقابل اطم یزمان یمهرها جادیمحصول، قادر به ا 

 

 خاتمه دن،بو رفعالیغ ریتوسط مد میراه دور را پس از مدت زمان قابل تنظ یتعامل ینشست ها هیتواند کل یمحصول م 

 که خود آغازگر نشست بوده است را بدهد. یکاربر یدهد و اجازه خاتمه نشست، از سو

 

 نشست  دجایا یتلاش موفق/ناموفق برا نیآخر شیمحصول قادر به نما ز،یآم تینشست به طور موفق یر صورت برقرارد

 باشد. یبراساس روز، زمان م

 

 را با استفاده از پروتکل  یامن یارتباط ریتواند مس یمحصول، مTLS, HTTPS تیخود و موجود انیم IT همچون  رمعتب

تا آنها را  دینما فراهم است زیمتما گرید یاز کانال ها یکه به طور منطق تیهو و سرور احراز یزیسامانه کاربر، سرور مم

محصول  نید. همچنده صیرا تشخ راتییتغ و افشاء محافظت نموده و رییدر برابر تغ یتبادل یها کرده و از داده تیاحرازهو

 یغاز کنند و تمامکانال امن آ قیکه ارتباطات را از طر دهد اجازه ITمعتبر  یتهایتواند اجازه داشته باشد به موجود یم

 را دارند. رهیو غ SSL امنی کامل با پروتکل ها ی. سازگارستمیس یبخش ها


